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(Step 3)

(Step 4)

(Step 5)



Prof. Yoram Ofek - U. of Trento, Italy        15-16 October, 2008        Remote Entrusting Workshop 8

������	
���A ���.���������	
�
� &��	��
��
	���������	���
��	/��� �0	 ���	
��	��$���%	���	�����1
����"%	������	
��

��
�������.	
� !"	���$������	���	
��� 2��1
����	��	��������	

� 3"%	��
	����$��%	�����

�����	
��
��
	
��$
�������	�������
	��	���

����	���������4�

Server Side Client Side

Detect

(1) Call A

(2) Call A
Call B

(3) Call A
Call B
Call C

(4) Call A
Call B
Call C
Call D

M
e
s
s
a
g

e
s {

(T
y
p

ic
a
l D

e
b

u
g

 
B

e
h

a
v
io

r)



Prof. Yoram Ofek - U. of Trento, Italy        15-16 October, 2008        Remote Entrusting Workshop 9

������	
�!�A ���������2
������%�������

� &��	�������
	���
�	 ���	��	�"$����	!������
	!"	
�!��
����	��

���	����
����	��	���	������	����

� &���	���	�������
	

��B����&�����

��
�� ����.	
�

��	���������������.	
� ��	���	��
��
	!"%	
��
	����$���

� ,
��"

� #��
������

� ,��"!���

� �������	

� �	�



Prof. Yoram Ofek - U. of Trento, Italy        15-16 October, 2008        Remote Entrusting Workshop 10

������	
�!�A ���������2
������%�������

Exploratory
(Anomalous)
Debugging

Masquerades
Anomalous

Behavior

Acceptable
Behavior



Prof. Yoram Ofek - U. of Trento, Italy        15-16 October, 2008        Remote Entrusting Workshop 11

������	
�?�A ���.���2
������ %�������

� 5
���C�; ����	��	�������!��	��
	���	������	��	
���
�	����$��!��	
��������������

� ���	���
����
�	��������	��	���	����	5

�������
�/�����	
�

� +��
������	���	���������
��
	6�78+6��	����
������

� 5
���C!; ��	������	��$��
���
"	��!
�����
����	�������	�!��
�	��$����	����
����	$����
� �	�������	�����
����.	
���)�D�����&E�
�
&��

&�����A D��FE��7����	
��������
,��
��&��
�	��0
� ��$������	���	����
����	�$���

� ����%	!"	��$"���	�
�����
������

� ������	����
����	$����	
����	���
��	���	!�	�����



Prof. Yoram Ofek - U. of Trento, Italy        15-16 October, 2008        Remote Entrusting Workshop 12

������	
�!G�A ���������2
������%�������

� 3"	
����	�	��
�� ���$"�	��	���	�
&�
� #"���
���.�	����
����

� &���	���	�������
	

��B����&����

��
�� ����.	
�

��	���������������.	
���)����&	���
��������
/�

�������
����
&�



Prof. Yoram Ofek - U. of Trento, Italy        15-16 October, 2008        Remote Entrusting Workshop 13

������	
�?G�A ���.���2
������%�������

� 9����	�������!��	��	�����	!"
�&&	������&

	'��	
���
������
&�

� H

� H

� H



Prof. Yoram Ofek - U. of Trento, Italy        15-16 October, 2008        Remote Entrusting Workshop 14

��

��);�5�������%���
&
�
�)
� ����	:	�
�����
������

� +���
���
� ��$"	�������	���	!��
��
�-�$$���	�����%	���
"$�����
� 6�$��������
� �	�

� #��
���	�
������	�
�����
������	����
������	
��	���	��
��
	�������
7
� ��B�	��&�/
���
�������7����	
�

� #
��	�����	
���
����	���2�
	�������	��	���	$����!��


